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Rechtsvorschriften im Bereich
Datenschutz fur Schulen

Landesdatenschutzgesetz,

Kunsturheberrechtsgesetz

Zusammenfassung der fur den
Schulbereich wichtigsten
datenschutzrechtlichen
Bestimmungen (ohne techn. DS)

Verwaltungsvorschrift (VwV)

Datenschutz an offentlichen
Schulen
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VwV Datenschutz an offentlichen Schulen

. Allgemeines
Zulassigkeit der Datenverarbeitung
Datenerhebung
Datenspeicherung, -veranderung und -nutzung
Datenloschung und Datensperrung
Auskunftsrecht
Datengeheimnis, Datensicherung
Verfahrensverzeichnis

Die Meldung an den Landesbeauftragten fur den Datenschutz gemaf §

32 Abs. 1 LDSG

Der Behordliche Datenschutzbeauftragte

Videouberwachung an Schulen

Die Nutzung privater Datenverarbeitungsgerate durch Lehrkrafte

Verarbeitung personenbezogener Daten durch Dritte
(Auftragsdatenverarbeitung)

—

neue
Inhalte!
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VwV Datenschutz an offentlichen Schulen

Il. Verarbeitung personenbezogener Daten von Schulerinnen
und Schulern sowie von deren Erziehungsberechtigten

. Die Wahrnehmung von Rechten minderjahriger Schulerinnen und Schuler

. Datenspeicherung zum Zwecke der weiteren Verarbeitung von
personenbezogenen Daten von Schilerinnen und Schulern sowie von deren
Erziehungsberechtigten

. Datentbermittlung personenbezogener Daten von Schulerinnen und Schulern
sowie von deren Erziehungsberechtigten

. Die Veroffentlichung personenbezogener Daten von Schilerinnen und Schilern
sowie von deren Erziehungsberechtigten

. Datenl6schung personenbezogener Daten von Schulerinnen und Schulern

. Einsichtnahme in schulische Prufungsarbeiten, Prafungsprotokolle und
Aushandigung von Priufungsunterlagen

Baden-Wiirttemberg
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VwV Datenschutz an offentlichen Schulen

lll. Verarbeitung personenbezogener Daten von Lehrkraften
durch offentliche Schulen
Rechtsgrundlage
Datenverarbeitung personenbezogener Daten von Lehrkraften durch offentliche Schulen
Datenl6schung personenbezogener Daten von Lehrkraften
Mitbestimmung und Beteiligungsverfahren

IV. Verarbeitung personenbezogener Daten im Rahmen der
Schulevaluation (§ 114 SchG)

Daten von Lehrkraften im Rahmen der Schulevaluation

Daten von Schulerinnen und Schulern, deren Erziehungsberechtigten und anderen am
Schulleben beteiligten Personen im Rahmen der Schulevaluation

Umgang mit personenbezogenen Daten im Rahmen der Schulevaluation
Ubermittlung von personenbezogenen Daten im Rahmen der Schulevaluation

V. Inkrafttreten: Die Neufassung der Verwaltungsvorschrift tritt am
1. Januar 2015 in Kraft.
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Videouberwachung in Schulen
(§ 20 a LDSG; VwV 1.10)

Stell-
flachen
Fahr-
rader,
PKW

Zustandigkeit Schultrager: Nutzung
Schulgebaude und Schulgelande
(auBerhalb der Unterrichtszeit)

Schul- Schulhof
gebaude

Videouberwachung auf dem Schulgelande
und im Schulgebaude grds. unzulassig
wahrend der Unterrichtszeit (Zustandigkeit
der Schulleitung fur den inneren
Schulbetrieb)
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Auftragsdatenverarbeitung (Cloud Computing)

Beschrankung auf den Geltungsbereich der EU-
Datenschutzrichtlinie (kunftig DS-GVO), d. h. EWR-Raum

Technisch-organisatorische Mallnahmen (§ 9 Abs. 3 LDSG) des
Cloud-Anbieters (in Erfullung des Auftrags gemal® § 7 LDSG)

Zertifikat (BSI-Grundschutz oder ISO 27001)

. Baden-Wiirttemberg
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VwV Datenschutz an offentlichen Schulen

y \

Anlage zur VwV

Datenschutzrechtliche Hinweise fur den Gebrauch privater
Datenverarbeitungsgerate durch Lehrkrafte zur
Verarbeitung personenbezogener Daten
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Personenbezogene Daten auf dem Privat- PC der Lehrkraft?
(VwV [.11 sowie Anlage zur VwV)

« Genehmigung Schulleiter/in

» Aushandigung datenschutzrechtlicher Hinweise

gm———p=—- [NTERNET

Firewall, Aktueller
Virenschutz

T T~

*Passwortschutz

Tipp: Daten nur auf USB-Stick
(verschlusselt und passwortgeschutzt)
speichern, nicht auf der Festplatte.

*Nur ein Benutzer oder
mehrere Benutzerprofile

Baden-Wiirttemberg

Ministerium fiir Kultus, Jugend und Sport



Antrag auf Nutzung privater Datenverarbeitungsgeréteﬁjr dienstliche Zwecke
Name der Schule: ..o
Name, Vomame , Amts-/Dienstbezeichnung der Lehrkraft: ... ... ...

Ich beabsichtige die Nutzung der folgenden privaten Datenverarbeitungsgerate

Genutzte Hardware: ... ... ...
(Es genigt, den Gerdtetyp anzugeben z.B. Laptop, Tablet, USE-Stick usw.)

(Welche Software wird genutzt?)

Folgende Datenarten sollen verarbeitet werden: ... ...

Ich sichere zu, die Anlage 1 der Verwaltungsvorschrift "Datenschutz an 6ffentlichen Schulen”
einzuhalten sowie die nach § 9 Abs. 3 LDSG erforderlichen technischen und organisatori-
schen MaRnahmen getroffen zu haben, insbesondere

(Quratizndzs b2 ankrauwzan)

» Zutrittskontrolle ja0 neinO
» Benutzerkontrolle ja0 neinO
» Zugriffskontrolle ja0 neinO
» Datentrager und Speicherkontrolle ja0 neinO
» Transportkontrolle (s osen memmst warsen ja0 neinO
» Verfiigbarkeitskontrolle oaznscnzung) ja0 neinO

Datenloschung (mmss gasgnzem varavan) ja0 neinO

Ich habe folgende SicherheitsmaRnahmen realisiert:
¢ Update Betriebssystem ja0 neinO
o Einsatz einer Firewall ja0 neinO
e Einsatz Virenschutz ja0 neinO

Ich sichere ferner zu, nach entsprechender Aufforderung, die 0.g. Datenverarbeitungsgerate,
auf welchen personenbezogene Daten gespeichert werden, zu Kontrollzwecken an die Schu-
le zu bringen. Die Loschung der gespeicherten Daten fiihre ich spatestens nach dem Ende
des nachsten Schuljahres durch. .

Ich verpflichte mich, alle wesentlichen Anderungen (Neubeschaffung von Hardware, Soft-
ware) der Schulleitung zeitnah mitzuteilen.

genehmigt!
Datum, Unterschrift Lehrkraft Datum, Unterschrift Schulleitung

Baden-Wiirttemberg
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Zulassigkeit der Verarbeitung von
personenbezogenen Daten

—

der Lehrkrafte der Schiulerinnen und
Schiuler

Liste der zulassigen « Liste der zulassigen
Daten in Ziffer [11.2.7 Daten in Ziffer [1.2 der
der VwV VwV
fur Zwecke der « Datenubermittiung an
Personalverwaltung od. Stellen innerhalb des
der Personalwirtschaft offentl. Bereichs (Ziffer II.

3.1.1 der VwV); sonst nur
zu nicht kommerziellen
Zwecken mit Einwilligung

 Dokumentation der
Datenubermittlung

il FER 5y
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